	Administrateur Réseau et Sécurité Opérationnelle



AFFECTATION : DSI / Production IT / Telecom
MISSION
	Être le spécialiste du domaine technique réseau, télécommunications et téléphonie.
	Définir et promouvoir en accord avec le plan d’action de la DSI les évolutions des architectures réseaux de l’UBCI et de ses filiales et en garantir la bonne marche.
	Superviser au quotidien le fonctionnement du réseau sous sa responsabilité.
	Etude et implémentation des solutions de sécurité informatique.
	Rechercher en permanence à améliorer la qualité et le suivi de l’architecture réseau de la banque.

	Assurer un rôle de spécialiste opérationnel dans le domaine de sécurité des réseaux, Internet et des équipements de sécurité.  

	Effectuer un travail de veille technologique, de contrôle et d’audit dans les domaines de la sécurité.  

	Donner des expertises et assistances techniques dans le domaine de la sécurité logique et physique des systèmes d’information.

	Réaliser des audits, des tests d’intrusion st des scans au niveau réseaux et équipements informatiques.  

	Donner une assistance en matière de sécurité aux équipes de la DSI et les accompagner dans leurs projets.

	Assister les entités opérationnelles de la banque dans les projets se rapportant à la sécurité.




ACTIVITES PRINCIPALES
· Il participe aux choix des matériels et des logiciels techniques du marché et procède à leur installation. Il peut être amené à en concevoir et en réaliser une partie plus ou moins importante.
· Il surveille la charge des réseaux de la Banque et de ses filiales et met en place les solutions d’optimisation adéquates.
· Il entretient des relations professionnelles avec les fournisseurs de matériels et de logiciels et les opérateurs réseaux.
· Il assure l'assistance et le conseil aux équipes techniques et d’exploitation et se tient informé des nouveautés pour assurer une veille technologique auprès de sa Direction.
· Il prépare le plan d’action annuel réseau en coordination avec le Responsable Télécoms et en suit la réalisation.
· Il s’assure du respect des contrats de maintenances préventifs et de leur mise à jour.
· Il veille à la résolution des incidents survenus et à l’optimisation continue des performances
· Contribue à l’analyse de l’audite de la sécurité du système informatique et corrige les failles ou les vulnérabilités remontés.
· Vérifie la sécurité des outils informatiques.
· Intervient lors des crises puis en mode curatif pour la reconstitution.
· Suivit d’une façon méticuleuse la gestion des Firewalls, des sondes, etc. 
· Intervient lors de lancement des projets et de mises en place pour assurer l’application de la politique de sécurité en vigueur.
· Il garantit en liaison avec le RSSI, la sécurité des réseaux informatiques de la Banque et de ses filiales dans le cadre des dispositifs mis sous sa responsabilité (sauvegardes, accès, outils de mesure …).
PRINCIPALES COMPETENCES REQUISES
PRINCIPALES CONNAISSANCES REQUISES (acquises ou à acquérir rapidement)
	Maîtrise des nouvelles technologies réseaux et télécoms.
	Avoir des connaissances de haut niveau dans les domaines Réseaux et Sécurité.
	Connaissance approfondie des outils de mesure de sécurité.

	Connaître les règles d'architecture et de méthodologie de l’UBCI et les implications directes dans son domaine d'activité.
	Savoir satisfaire l'utilisateur final dans le cadre des contraintes techniques et/ou méthodologiques.
	Maîtrise des techniques et procédures d’audits et de diagnostic.


PRINCIPAUX COMPORTEMENTS PROFESSIONNELS REQUIS
	Capacité à décider des options et ou des choix techniques.
	Capacité à dialoguer avec les équipes de la DSI 
	Sens de la méthode 
	Ouverture d’esprit et pragmatisme.
	Qualité de communication (rédaction de procédures, de rapports, de synthèses, …).
	Sens du relationnel, et facilité d’adaptation au contexte de la banque.
	Disponibilité et curiosité intellectuelle. 
  Forte motivation pour la communication et le partage de la connaissance.
	Sens de l’adaptation.
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· Ingénieur en Informatique ...

TYPE D’EMPLOI
· Temps plein

