
 

« L’UBCI adopte une politique de non-discrimination » 

 

 Ingénieur Cybersécurité 
 

Description des tâches : 

• Maintenir et renforcer le niveau de sécurité des Systèmes d’Information 

• Participer à l’élaboration et mise à jour des politiques et procédures de sécurité 

• Piloter et contrôler la mise en œuvre des politiques de sécurité 

• Piloter la gestion des risques Cyber 

• Identifier les vulnérabilités des Systèmes d’Information et suivi de leur correction avec les 

équipes IT 

• Traiter les CVE critiques et urgentes et suivi de leur correction avec les équipes IT 

• Identifier par Nmap des services et ports ouverts et suivi de la désactivation des services et 

ports non utilisés 

• Traiter les évènements de sécurité remontés par l’EDR et suivi de l’événement jusqu’au sa 

clôture 

• Maintenir un inventaire des actifs IT 

• Traiter les extractions,  journaux de connexions et indicateurs de sécurité O365 

• Piloter la mise en place des solutions de sécurité 

• Analyser et traiter les incidents de sécurité et menaces 

• Elaborer les fiches de sécurité des applications 

• Mettre en œuvre les exigences de sécurité au niveau des projet infrastructure et au niveau des 

projets métiers 

• Participer aux réunions équipes sécurité et équipes IT et tenir des réunions  

• Sensibiliser à la sécurité de l’information  

• Elaborer les indicateurs de sécurité 

 

Savoir-être professionnels  : 

• Sens du risque 

• Proactif 

• Esprit d’équipe  

• Qualité de communication 

 

Profil  : 

• Master en sécurité des Systèmes d’Information 

• Disposer des certifications ISO 27xxx est un atout 

• Disposer d’une expérience professionnelle en Cybersécurité est un atout 

• Maitriser les outils bureautiques 

 

https://www.bing.com/ck/a?!&&p=569ac73fc8efc0b6JmltdHM9MTY5MTYyNTYwMCZpZ3VpZD0zZjc5MmYxMi1mY2EyLTYxMzUtM2Q1MC0zZWE5ZmRiNDYwMDkmaW5zaWQ9NTE1MA&ptn=3&hsh=3&fclid=3f792f12-fca2-6135-3d50-3ea9fdb46009&u=a1L3ZpZGVvcy9zZWFyY2g_cT1pbmclYzMlYTluaWV1citjeWJlcnMlYzMlYTljdXJpdCVjMyVhOSZxcHZ0PWluZyVjMyVhOW5pZXVyK2N5YmVycyVjMyVhOWN1cml0JWMzJWE5JkZPUk09VkRSRQ&ntb=1

